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A INTIMIDADE E O ARMAZENAMENTO CAUTELAR DE CONEXOES NO
MARCO REGULATORIO DA INTERNET

THE INTIMITY AND INJUNCTIVE STORAGE OF CONNECTIONS IN
INTERNET REGULATORY ACT

Pedro Lima Marcheri*

Sumério: Introdugdo; 1 O paradigma da privacidade na ordem
juridica a luz da internet. 2 Os novos limites da privacidade na internet
fixados pelo marco civil regulatério. 3 A interceptacdo telematica e o
armazenamento cautelar de conexdes. 3.1 san¢do administrativa.
Consideracdes finais

RESUMO: Este artigo busca a elucidar a constitucionalidade e adequacdo processual
da medida de armazenamento cautelar do registro de conexdes e acessos a aplicativos
de Internet, introduzida pelo Marco Civil Regulatério em 2014. Para tanto é tracado um
panorama da tutela constitucional da intimidade, privacidade e vida privada, com base
no contexto atual de popularizagio no uso da Internet. Por meio de revisdo
bibliogréfica, legislativa e jurisprudencial, apresentam-se aspectos tedricos e praticos
das questdes relativas ao armazenamento de tais dados no ambito da investigagédo
criminal e da violacdo do sigilo de acesso a rede mundial de computadores. Concluiu-se
que a auséncia de prazo para 0 armazenamento cautelar e a legitimagdo ativa da
autoridade administrativa, sem qualquer regulamentacdo legal, ensejam a
inconstitucionalidade da medida, havendo necessidade de aprimoramento. Ademais, 0
Marco Civil proporcionou um novo panorama da investigacdo de crimes eletrénicos,
sendo que a obrigatoriedade no registro ndo necessariamente viola a intimidade.

PALAVRAS-CHAVE: Intimidade; Internet; Armazenamento Cautelar; Crimes
Informaticos; Investigacao.

ABSTRACT: This paper aims to elucidate the constitutionality and procedural
adequacy of injunctive storage of connections and access to Internet applications,
introduced by Internet Regulatory Act in 2014.To do so, is traced an overview of the
constitutional protection of intimacy, privacy and private life, based on the current
context of popularization the use of the Internet. Through a bibliographical, legislative
and jurisprudential review, are presented theoretical and practical issues related to the
storage of such data in the context of criminal investigation and the violation of secrecy
aspect of access to the worldwide web. It was concluded that the absence of a deadline

! Doutorando em Direito pela Instituicdo Toledo de Ensino de Bauru — ITE. Mestre em Direito pelo
Centro Universitario Euripedes de Marilia — UNIVEM. Pds-Graduando em Direito e Processo Penal pela
Faculdade de Direito Damasio de Jesus. Advogado Criminalista.

RECSA, v.4, n.1, jan/jun, 2015, Faculdade FISUL, Garibaldi, RS, Brasil



RECSA - Revista Eletronica de Ciéncias Sociais Aplicadas
ISSN 2176 - 5766

Pagina |4
for the injunctive storage and the active legitimacy of the administrative authority,
without any legal regulation, generates the unconstitutionality of the measure, being
necessary legal improvement. Furthermore, the Internet Regulatory Act provided a new
landscape of electronic crime investigations, whereas obligation in the registry does not
necessarily violate the intimacy

KEYWORDS: Intimacy; Internet; Injunctive Storage; Computer Crimes; Investigation.

INTRODUCAO

A incorporacdo das novas tecnologias no funcionamento do Estado e nas
relacbes privadas tem proporcionado e a0 mesmo tempo exigido do cidaddo que
informagOes pessoais sensiveis sejam transmitidas através da rede mundial de
computadores. O préprio gerenciamento estatal é realizado, em boa parte, on-line e
através da integracdo de diversos sistemas e bancos de dados; o denominado governo
eletrbnico ou e-gov.

A tutela constitucional a privacidade sofreu modificacGes conforme a evolugédo
da sociedade, abrangendo novos aspectos como o sigilo eletronico de dados e de acesso.
Sua égide vem sendo progressivamente limitada por medidas legais que relativizam
garantias do cidaddo, sendo necessaria a fixacdo de sua aplicabilidade no ambito da
Internet.

No ano de 2014 entrou em vigéncia no Brasil o Marco Regulatério da Internet,
com o escopo de disciplinar os principios, garantias direitos e deveres sobre 0 uso da
rede mundial de computadores. A luz do direito brasileiro, 0 Marco trouxe & seara
juridica questbes inéditas como a obrigatoriedade aos servidores em realizar o
armazenamento dos registros de conexdes e acesso a aplicativos de Internet. Ademais,
além do monitoramento genérico, o Marco Regulatério também introduz a figura do
armazenamento cautelar de tais registros, que constitui-se como medida investigatdria
especifica para suspeito determinado.

A problematica proposta desemboca na reflexdo do questionamento da
pertinéncia constitucional da medida de armazenamento cautelar de conexdes, em vistas
a auséncia de regulamentacdo quanto ao prazo e o rol de legitimados, e pretensa ofensa
a garantia constitucional da intimidade.

Neste contexto, buscar-se-a, por meio de uma revisdo bibliografica, legislativa e
jurisprudencial, analisar os aspectos juridicos do armazenamento cautelar, sob uma

dimensdo constitucional, dando enfoque ao status juridico conferido pela Constituicéo
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Federal e pelo Marco Regulatdrio a intimidade, a luz do contexto social contemporaneo

da Internet.

Para tanto, antes de analisar o enfogque processual da medida, necessario se torna
promover o enfrentamento da contextualizacdo da intimidade, da privacidade e da vida
privada, nomeadamente no ambito da investigacdo criminal em meio eletrénico, o que

se fara a sequir.

1 O PARADIGMA DA PRIVACIDADE NA ORDEM JURIDICA A LUZ DA
INTERNET

Em um primeiro momento, a doutrina tenta sistematizar os conceitos de
intimidade e privacidade. Nos dizeres de Ferraz Junior (1993, p. 442) “a intimidade ¢é o
ambito do exclusivo que alguém reserva para si, sem nenhuma repercussao social, nem
mesmo ao alcance de sua vida privada, que por mais isolada que seja”. Como parte
integrante da dignidade humana, o &mbito privado encontra-se resguardado na égide dos
direitos da personalidade humana, estando abarcado em seu conceito também as
atividades e informacbes realizadas no meio eletronico e na rede mundial de
computadores.

Ratifica Marcacini (2002, p. 131), apregoando que o sigilo e a privacidade
compdem a prépria dignidade humana: "O direito ao sigilo e a privacidade sdo, entre
noés, um aspecto dos chamados direitos da personalidade. Considerados pela doutrina
como direitos absolutos, tém por finalidade proteger a dignidade da pessoa humana".

Pode-se ilustrar a vida social como um circulo maior, dentro do qual um menor,
o0 da privacidade, que no interior seria aposto outro mais constrito e impenetravel, o da
intimidade. A exemplo das relacdes bancérias, esta sorte de informacdo esta contida
dentro do circulo da privacidade, da mesma forma que seus relacionamentos
profissionais e seu rol de clientes. J& os segredos mais intimos, as duvidas existenciais, a
orientacdo sexual, comporiam o universo da intimidade (ARAUJO, NUNES JUNIOR,
2006).

Todas as Leis Maiores brasileiras ja tutelavam a intimidade e a vida privada no
ambito constitucional. A evolucdo da tutela foi gradativa, de acordo com 0s seguintes
dispositivos:  Constituicdo do Império de 1824 (artigo 179 caput e incisos VII e

XXVII); Constituicdo de 1891 (artigo 72 caput e pardgrafos 11 e 18) asseguravam a
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inviolabilidade domiciliar e da correspondéncia. A Carta de 1934 fez mencéo expressa

as garantias da intimidade e vida privada (artigo 144), mantendo os direitos de sua
antecessora. Nas constitui¢cbes de 1937 (artigo 122), 1946 (artigos 141 e 144) e 1967
(artigo 150) foram mantidos o resguardo das constituicbes pretéritas. Com a
promulgacdo da Constituicdo Cidadd de 1988, houve a garantia da inviolabilidade da
intimidade, vida privada, honra e imagem, além da inviolabilidade da residéncia, o
sigilo das correspondéncias, comunicacdes telegréaficas, telefonicas e de dados (artigo 5°
X, Xl e XII), passando a tutela a constar do texto dos direitos e garantias fundamentais
(SIMON, 2000).

A ordem constitucional contemporanea estabelece a égide sobre a privacidade, a
intimidade e também a vida privada no rol de direitos e garantias fundamentais
previstos no artigo 5°, inciso X? da Constituicdo Federal. E fato que, com atual realidade
do crescente e irrevogavel uso da Internet e suas aplicagdes nas mais diversas tarefas do
cotidiano, a tutela constitucional da privacidade e da intimidade, que outrora ficavam
adstritas ao ambito residencial do cidaddo, hoje se estendem as informacdes
relacionadas a ele ou de sua propriedade, que encontram armazenadas na rede mundial
de computadores.

Contextualizando o processo descrito, Costa Junior (1995, p. 24):

O mais desconcertante ndo € a verificacdo objetiva do fendmeno, ndo é
observar que a tecnologia acoberta, estimula e facilita o devassamento da
vida privada; é tomar conhecimento de que as pessoas condicionadas pelos
meios de divulgacdo da era tecnoldgica (a servigo, portanto, de seus
designios, em termos estritamente apologéticos), sentem-se compelidas a
renunciar a prépria intimidade. [...] O conceito de vida privada, como algo
precioso, parece estar sofrendo uma deformacdo progressiva em muitas
camadas da populacdo. Realmente, na moderna sociedade de massas, a
existéncia da intimidade, privatividade, contemplacéo e interiorizagdo vem
sendo posta em xeque, numa escala de assédio crescente, sem que reacGes
proporcionais possam ser notadas.

Deste modo, a inviolabilidade do sigilo dos dados e comunicages telegraficas,
contidas no inciso XII* do aludido artigo, modulam uma complementac&o na propria
garantia da privacidade, na mesma medida de crescimento da essencialidade e

exposicdo das informagdes contidas na rede mundial de computadores.

2 «X - sfo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizag&o pelo dano material ou moral decorrente de sua violagdo;” (BRASIL, 2016a).

3 «XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instru¢do processual penal;” (BRASIL, 2016a).
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Pérez e Badia (2012, p. 12)* dissertam sobre o tema, afirmando que:

Isso tem levado, ao longo tempo, a protecéo efetiva do direito migrou de agao
individual para a incorporagdo diferentes graus e formas de tutela por parte
das autoridades publicas; ou seja,0s Estados e seus mecanismos de
intervencéo.

A extensdo generalizada de acesso e uso Internet mudou os parametros sobre
aqueles anteriormente adotados para a protecdo do direito a privacidade,
devido ao aumento do efeito viral da rede mundial de computadores como a
causa da multiplicacdo de agentes, modelos de negécio, servicos, utilidades,
ferramentas, etc.

Anteriormente a este panorama, era possivel vislumbrar uma linha diviséria
entre ambas as garantias, ja que distinguia-se com facilidade a intimidade e o sigilo de
dados e comunicagoes.

Badia (2012, p. 7)° pondera:

Vale lembrar que uma das primeiras incorporacfes da intimidade ao
ordenamento juridico ocorreu com a tutela da inviolabilidade das
correspondéncias e das comunicagdes telefonicas; em muitos casos, até
mesmo dotada de status de constitucionalidade. Prote¢do, cuja tutela é
geralmente atribuida a 6rgdos judiciais, sendo os Unicos habilitados e
legitimados para excepcionar a regra, nos casos de indicios de praticas de
delitos, e somente para 0s provaveis autores da transgressdo da lei penal.
Igualmente ou mais controvertida ainda é a contraposi¢do entre o direito a
privacidade/intimidade e, o também constitucionalmente sancionado, direito
a liberdade de informacdo e expressdo. A profusdo de litigios processuais
para definir os limites e prevaléncias entre ambos os direitos vem ocorrendo
de forma proporcional aos avancos e a multiplicacdo dos meios de
comunicagdo, com uma jurisprudéncia, muitas vezes, oscilando entre a
prevaléncia de um ou de outro, ndo s atendendo a uma comparacdo em
tempo real entre diversos paises, culturas e tradigdes, mas também dentro de
um mesmo ambito e com periodicidade definida.

* Tradugo nossa. Original em espanhol: “Esto ha llevado a que, a lo largo del tiempo, la proteccion
efectiva de ese derecho haya migrado desde la accién individual a la incorporacién de distintos grados y
formas de tutela a cargo de los poderes publicos; esto es, los Estados y sus mecanismos de intervencion.
La extension generalizada de acceso y uso de Internet ha variado los parametros sobre los que se venia
asentando la proteccién del derecho a la privacidad, tanto debido a la potenciacion del efecto viral de la
Red como a causa de la multiplicacion de agentes, modelos de negocio, servicios, utilidades,
herramientas, etcétera”.

® Tradugdo nossa. Original em espanhol: “Vale la pena recordar que una de las primigenias
incorporaciones del derecho a la intimidad en el ordenamiento ha sido declarar la inviolabilidad de la
correspondencia y las comunicaciones telefonicas; en no pocos casos, incluso dotada de rango
constitucional. Proteccion, cuya tutela queda por lo general asignada a drganos judiciales, siendo los
Unicos habilitados y legitimados para excepcionarla, en los casos o supuestos de presunta comision
delictiva y solo para los posibles autores de una transgresién de la ley. Tanto 0 mas controvertida ha
sido y sigue siendo la contraposicion entre el derecho a la privacidad/intimidad y el también
constitucionalmente sancionado a la libertad de informacién y expresion. La profusion de litigios
procesales para sentar los limites y rozamientos entre ambos derechos ha discurrido de forma
proporcional a los avances y a la multiplicacién de los medios de difusién, con una jurisprudencia a
menudo oscilante entre la prevalencia de uno u otro, no solo atendiendo a una comparativa en tiempo
real entre distintos paises, culturas y tradiciones, sino dentro de un mismo ambito y con exigua cadencia
tempora”.
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Em sentido ligeiramente oposto, Huber (1997, p. 189)° entende que os avangos

tecnoldgicos proporcionaram uma maior privacidade aos usuarios da rede mundial de

computadores, principalmente pela melhoria nas fungdes protetivas, a exemplo da
criptografia de dados:

Numa perspectiva técnica, a privacidade é agora garantida, ou pode ser para
quem se preocupa em garanti-la. As demais ameagas a privacidade sdo: a
ignorancia publica, que eventualmente serd dissipada, e a obstrucdo do
governo, que ndo sera [...].

Além disso, todos os aspirantes a hackers tém que identificar as informacGes
de relevancia, dentro de uma infinidade de outros dados indteis. Nas
crescentes multiddes eletrénicas, ha mais privacidade do que nunca.

Muito embora a tutela da privacidade no ambito constitucional ja encontre-se
sedimentada tanto na legislacdo infraconstitucional quanto na exegese jurisprudencial, a
interpretacdo quanto a sua propria incidéncia ainda ndo é pacifica. Desta feita, a
democratizagdo dos meios de comunicacdo segue proporcionalmente inversa a
capacidade ou a potencialidade do risco da exposi¢do de dados pessoais ou informagoes
da esfera privada do cidaddo, ponderando que, embora a evolucdo dos meios de
protecdo da informacdo na Internet vem justamente ao encontro ao exponencial risco de
sua exposicao.

Com a disponibilidade de um grande volume de dados pessoais na Internet
torna-se dificil a identificacdo do grau de vulnerabilidade de cada um deles. Utilizando a
classificacdo de dado e informacdo’ — na qual o primeiro tem o sentido de contetido
pessoal sem relevancia ou sem funcdo vulnerante ao cidaddo, enquanto o segundo
apresenta-se como conteudo de sensivel interesse ou vulnerabilidade — em determinados
casos, ndo ha como objetivamente determinar tal aspecto, € mensurar o grau de
publicidade de cada uma das publica¢fes na Internet. Neste sentido, ratifica Marcacini

(2002, p. 132): "Hoje, entdo, principalmente diante do impacto do avango tecnologico,

® Tradugdo nossa. Original em inglés: “From a technical perspective, privacy is now secure, or can be for
anyone who cares to secure it. The remaining threats to privacy are public ignorance, which will
eventually be dispelled, and government obstruction, which won't. [...] Beyond that, every would-be
snooper has to search for messages of interest within cataracts of other, useless information. In the ever-
growing eletronic crowds, there is more privacy than ever”.

" Dado — Simples registro de fato ou elemento, de facil estruturagdo, transferivel e quantificavel.
Informagdo — dados com propésito e relevancia. Os dados servem de base para a sistematizacdo de
informagdes, que constituem-se como registros dotados de importancia a atividade humana
(DAVENPORT; PRUSAK, 1998).
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mais dificil ainda se torna definir os limites da informagdo pessoal - e em que

circunstancias - pode ou ndo ser considerada sigilosa”.
Lewis (2012, p. 47) distingue a mera privacidade do conceito de
ciberseguranca, afirmando que a porosidade das conexdes eletrénicas fixam um novo

panorama na tutela dos bens juridicos:

A porosidade e vulnerabilidade das redes cibernéticas e a facilidade com que
0 agente com intengdes maliciosas logra éxito em ter acesso a informacéo
sem permissdo do proprietario, supfe novos riscos para 0s individuos,
empresas e nagles, e a0 mesmo tempo gera uma nova dimensdo a qualquer
esforco para preservar a privacidade individual.

A privacidade e a ciberseguranga ndo sao sinénimos. A ciberseguranca é a
protecdo dos servigos e infra-estruturas essenciais contra qualquer invaséo,
bem como a protecdo da informacdo contra acessos ndo autorizados. A
privacidade é o direito que todo individuo tem no controle e acesso de sua
informagao pessoal e em seu uso®.

Obviamente que a inovacdo das condutas sociais pressupde uma consequente
evolucdo juridica na tutela do bens tangenciados. No meio eletrénico e informatico
surgem diariamente novas violagbes anteriormente ndo concebidas pelo legislador
constitucional, contudo, ndo mostra-se necessaria adequacdo textual na Lei Maior, posto
que a propria seara principioldgica aporta as situacdes inéditas. A exegese doutrinaria e
jurisprudencial, que contempla a mutacdo constitucional e a reinterpretacdo dos antigos
principios de privacidade e intimidade, vem tendendo a eles incorporar novos conceitos,
a fim de modular a crescente relevancia das relagcdes no meio eletronico.

No mesmo sentido, 0 novo panorama proporcionado pelas novas praticas
delitivas na Internet requer um repensar na questdo material e probatéria do Direito
Penal. Uma nova técnica legislativa de criminalizacdo mais ampla, relativizando a
legalidade e outras garantias do Direito Penal classicamente concebido. Esta tendéncia é
0 que Moraes (2011) denomina de terceira velocidade do Direito Penal.

E necessario ponderar até que ponto justificar-se-ia a mitigacdo conceitual

classica de principios constitucionais em nome da eficacia probatdria criminal.

® Tradugdo nossa. Texto original em espanhol: “La porosidad y vulnerabilidade de las redes cibernéticas
y la facilidad con la que quienes poseen intencién maliciosa logran acceder a la informacidén sin el
permiso del proprietario supone nuenos riesgos para los individuos, empresas y naciones, y al mismo
tiempo andde una nueva dimension a cualquier esfuerzo por preservar la privacidad individual. La
privacidad y la ciberseguridad no son lo mismo. La ciberseguridad es la proteccion de los servicios e
infraestructuras criticas frente a cualquier irrupcion, asi como la proteccion de la informacién contra
accesos no autorizados. La privacidad es el derecho que todo individuo tiene a controlar el acceso a sua
informacion personal y el uso de la misma”.
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2 OS NOVOS LIMITES DA PRIVACIDADE NA INTERNET FIXADOS PELO
MARCO CIVIL REGULATORIO

Em 23 de abril de 2014 foi promulgada a Lei Federal n°® 12.965/14 também
denominada de Marco Civil da Internet ou Marco Civil Regulatorio.

Anteriormente a edicdo da Lei, havia um hiato no caso dos servidores que
ofereciam servicos em sites ou aplicativos de Internet, onerosos ou gratuitos ao
consumidor: n&o existia a obrigacdo legal na guarda dos registros de conexdes ou de
contetido destes servicos. Muito embora a recomendacao, poucas empresas adotavam a
pratica em razdo dos elevados custos da medida.

O cenario anterior era favoravel a impunidade, ja que muito embora a legislacao
material penal estivesse adequada a subsumir tipicamente® as praticas criminosas do
modus operandi da Internet, a atividade investigatoria enfrentava sérios Obices na
identificacdo da autoria de tais delitos. Ademais, a auséncia de sede nacional das
pessoas juridicas prestadoras de servicos na rede mundial de computadores, que
geralmente hospedavam seus servidores em territorio estrangeiro, fazia com que as
decisdes judiciais brasileiras fossem impostas apenas pela via diplomatica; e nos casos
em que ndo houvesse cooperacdo internacional, a coercibilidade da jurisdi¢do brasileira
era inexistente.

Do mesmo modo, como a maior parte dos servi¢cos consumidos na Internet,
sejam eles em aplicagcbes, bancos de dados ou enderecos eletronicos, a
operacionalizacdo destes servidores seguem parametros internacionais, geralmente dos
paises em que estdo sediados, gerando outra incongruéncia com o Direito brasileiro.
Ademais, a guarda dos registros de conexdes e aplicacdes era facultativa, e geralmente
néo realizada, por questdes financeiras.

A auséncia de legislacdo especifica para as relagbes no meio eletronico da
Internet, notadamente que regulamentasse a obrigatoriedade na guarda de registros de
conexao e aplicacdo criava um contexto de maior violagdo da seguranca juridica e da
propria privacidade (FURLANETO NETO; SANTOS; GIMENES, 2012).

% Neste mesmo sentido, Santos (2013) afirma que embora a rede mundial de computadores apresente uma
nova modalidade de cometimento de delitos, que potencializa alguns riscos preexistentes (como a
disseminacdo ou publicidade do crime), a legislagdo penal é adequada na tarefa de incriminacéo de tais
condutas, sendo desnecessaria a edigdo de lei propria.
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O Comité Gestor da Internet no Brasil emite a seguinte recomendagdo as

préaticas de seguranca para as empresas que administram servidores on-line, sobre 0s
logs:

[...] ndo podem ser mantidos on-line por tempo indeterminado, pois acabam
por consumir muito espaco em disco. A melhor estratégia para resolver esta
questdo € transferir periodicamente os logs do disco para dispositivos de
armazenamento off-line, tais como fita, CD-R ou DVD-R. [...]

Os logs armazenados off-line devem ser mantidos por um certo periodo de
tempo, pois podem vir a ser necessarios para ajudar na investigacdo de
incidentes de seguranca descobertos posteriormente. O Comité Gestor da
Internet no Brasil recomenda que logs de conexdes de usuarios de provedores
de acesso estejam disponiveis por pelo menos 3 anos. E aconselhavel que os
demais logs sejam mantidos no minimo por 6 meses. E importante que 0s
logs armazenados on-line sejam incluidos no procedimento de backup dos
seus sistemas [...] (BRASIL, 2016d).

Frisa-se que em seu artigo 3°, inciso 11*°, a Lei firma a protecéo & privacidade
como um dos principios do uso da rede mundial de computadores no Brasil.

Com a edicao do Marco Civil Regulatorio, ficou estabelecido, em artigo 11 e seu
paragrafo 20, que tais empresas e servidores deverdo sujeitar-se a legislacdo pétria,
desde que oferte servigo ao publico brasileiro ou tenha ao menos uma sede em territorio
nacional. Esta nova medida torna obrigatdria a adequacdo técnica dos sistemas
informaticos as disposicdes legais brasileiras. No que tange a privacidade de acesso e
navegacdo na Internet, os artigos 13 e 14'2 fixam o prazo obrigatério para
armazenamento dos registros de conexdo em 1 ano e de aplicagfes de Internet por 6
meses. Complementa ainda que o armazenamento dos registros de conexfes de
aplicacdes de Internet deve ser realizado pelos provedores constituidos na forma de
pessoa juridica e que exerca essa atividade de forma organizada, profissionalmente e

com fins econdmicos.

10 «Art. 3% A disciplina do uso da internet no Brasil tem os seguintes principios: Il - protecdo da
privacidade; [...]Art. 8% A garantia do direito a privacidade e a liberdade de expressdo nas comunicacdes
é condi¢do para o pleno exercicio do direito de acesso a internet.” (BRASIL, 2016b).

1 «Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicacgdes por provedores de conexdo e de aplicagdes de internet em que pelo menos
um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislacéo
brasileira e os direitos a privacidade, a protecdo dos dados pessoais € ao sigilo das comunicagdes privadas
e dos registros. [...] § 2% O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil” (BRASIL, 2016b).

12 «Art. 13. Na provisdo de conexo a internet, cabe ao administrador de sistema autdnomo respectivo o
dever de manter os registros de conex&o, sob sigilo, em ambiente controlado e de seguranca, pelo prazo
de 1 (um) ano, nos termos do regulamento. [...]

Art. 15. O provedor de aplicagOes de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econdmicos devera manter os respectivos
registros de acesso a aplicacBes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo
de 6 (seis) meses, nos termos do regulamento” (BRASIL, 2016b).
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Neste novo sentido, as empresas responsaveis por prover a conexdo a rede

mundial de computadores ao usuario do terminal eletrénico devem registrar 0s acessos
de seus clientes por prazo de 1 ano, engquanto que os servidores que se amoldarem aos
termos do artigo 11 ficam obrigados a armazenar 0s acessos aos aplicativos aos quais
sediem e mantenham na Internet por 6 meses; possibilitando que a autoridade
investigativa rastreie o fluxo de acessos de um determinado usuério tanto através do seu
provedor quanto por solicitacdo direta ao servidor responsavel pelo endereco eletrénico
acessado.

A modelagem de armazenamento obrigatdria contempla, no caso dos registros
de conexdo, o IP (Internet Protocol) do terminal no sistema data-hora e fuso-horério,
referentes ao inicio e ao fim da conexdo. Com relacdo ao registro de acesso a aplicacfes
na Internet, sdo armazenadas as mesmas informacdes, com o acréscimo da identificacao
da aplicacéo utilizada, nos termos do artigo 5°**.

Furlaneto Neto, Santos e Gimenes (2012, p. 163) realizam a ressalva de que nem

sempre é necessario o deferimento do juizo para a obtencéo do IP:

Ressalte-se que nem sempre ha, em um primeiro momento, a necessidade de
autorizacdo judicial para se chegar ao protocol internet (IP) do suspeito,
diante de esse dado ser de dominio publico e ser acessado por qualquer um
que tenha conhecimento técnico para tal. Apds a identificacdo do IP, devera o
provedor fornecer os dados cadastrais do cliente, sem que, para tanto, seja
necessario autorizagdo judicial, porém, para a confirmagdo dos dados obtidos
no ato da investigacdo criminal preliminar, com os arquivos logs mantidos
pelo provedor, necessario se faz ordem judicial, em decorréncia do disposto
no inciso XII do art. 5° da CF, regulamentado pela Lei n® 9.292/1996.

Com vistas no avanco tecnolégico informatico, foi necessaria a fixacdo de um
prazo para 0 armazenamento das atividades de cada um dos usuarios da rede. Em
consonancia com a exegese constitucional classica, os direitos fundamentais da
intimidade e da privacidade ndo sdo absolutos; havendo a necessidade da mitigacdo do
anonimato virtual, a fim de possibilitar a investigacdo e instrucdo processual, nos
crescentes casos de criminalidade informatica, cometidos na rede. Como bem lembra
Reis (1997, p. 20) "o conhecimento da vulnerabilidade dos computadores pode ser mais
nefasto que o préprio crime".

Complementarmente Lins (2014, p. 7) ressalta:

13 «Art. 5° Para os efeitos desta Lei, considera-se: [...]VI - registro de conex&o: o conjunto de informacdes
referentes a data e hora de inicio e término de uma conexdo a internet, sua duracdo e o endereco IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados; [...] VIII - registros de acesso a
aplicagOes de internet: o conjunto de informagdes referentes a data e hora de uso de uma determinada
aplicagdo de internet a partir de um determinado enderego IP” (BRASIL, 2016b).
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A Internet traz um agravante: a rede é mundial e o fato podera ser divulgado
em escala nunca antes alcangada por outros meios de comunicacdo de massa.
Tal circunstancia levanta, inclusive, aspectos de natureza técnica: os fatos
podem ser divulgados a partir de paises que, por nao dispor de legislagdo para
tal, ndo punirdo a ocorréncia, dando um carater de impunidade a atitude
delituosa.

A privacidade na esfera da Internet, aléem dos registros de logs, relaciona-se
naturalmente ao modo que os usuarios da rede utilizam os dispositivos tecnologicos. Na
medida em que alguém disponibiliza, por qualquer motivo, determinadas informac6es
sensiveis, sua esfera de privacidade diminui; contrariu sensu, se tomar postura
reservada, a privacidade é preservada. Garcia e Furlaneto Neto (2012) destacam a
funcdo da autotutela na esfera da Internet, afirmando que a intimidade ndo esta apenas
no armazenamento de dados e postagens, nem no Estado que promulga legislacdo
especifica sobre o dever ou ndo de armazenar os logs, mas sim uma responsabilidade
individual, a fim de determinar o grau de privacidade de cada usuario.

Pondera-se que o conteddo dos acessos nao foi contemplado pelo Marco
Regulatério, dependendo de requisicdo especifica ao servidor detentor do contetido (que
facultativamente podera ou ndao armazenar tais dados) e excluindo-se o provedor da
questdo. Desta forma, em havendo eventual requisicdo policial ou judicial, sera possivel
a obtencdo dos enderecos e aplicacdes acessados por determinado terminal eletrénico,
contudo, seu contetudo dependera de acesso autbnomo, ou seja, realizado pelo proprio
agente. Se o contetdo for de acesso restrito, sua cognicdo dependerd de determinagdo
judicial.

As linhas de investigacdo informatica linear e ndo linear sdo mencionadas por
Furlaneto Neto, Santos e Gimenes (2012, p. 163-164), que ressaltam a dificuldade
existente na identificagdo da autoria dos delitos cometidos em terminais publicos:

A investigacdo linear se d& por meio de informacfes obtidas junto ao
provedor, no que tange ao cadastro do cliente que utilizou determinado IP.

Processo mais complexo, porém, muito mais eficiente, se da por meio da
investigacdo ndo linear. Por meio de uma engenharia regressiva, busca-se a
localizacdo de onde o IP originario esta instalado, sem que haja invasdo da
privacidade ou violacdo a direito e garantia fundamental. A engenharia

4 Importante ressaltar que a linha investigatdria adotada ir4 indicar o grau ostensividade e perturbacéo a
privacidade constitucional. Nesta mesma equac&o, a violagdo e eventual inconstitucionalidade da medida
deverd ser verificada in casu. Embora a tendéncia da politica criminal da contemporaneidade seja
tendente a relativizacdo dos direitos e garantias fundamentais no que tange ao uso da Internet, sendo esta
ratificada pela legislagdo em vigor, relega-se a discricionariedade da autoridade policial a utilizagdo dos
novos métodos investigativos ou a conducdo das diligéncias de forma menos incisiva.
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regressiva ou engenharia social é realizada por meios de mecanismos
disponiveis na prdpria rede mundial de computadores.

Importa salientar que a engenharia regressiva podera levar a um computador
instalado em cibercafés, escolas de informaticas ou espacos publicos, o que
impord em um empecilho para a identificacdo da autoria em face de, em

regra, ndo haver controle de acesso e uso por parte dos responsaveis.

Com a edicdo do Marco Civil Regulatorio, a privacidade no ambito da Internet,
a principio, permanece incélume. N&o obstante, o armazenamento dos registros de
conexdo, anteriormente facultativo, pode representar uma modulacdo da garantia
constitucional para fins penais, de acordo com a teoria da Terceira Velocidade do
Direito Penal de Moraes (2011). Nos termos do referido artigo 13, a tutela destas
informacdes devera ser sigilosa e segura, evitando o acesso e divulgacdo indevidos. Esta
regra somente podera ser relativizada, no caso de requisi¢do da autoridade policial ou
judicial, devendo obedecer aos mesmos ditames da legislacdo processual penal, a saber,
a materialidade do delito e indicios razodveis de sua autoria.

Tal qual a justificativa da prescritibilidade geral dos crimes, a interferéncia
estatal ndo podera ser ad perpetuam na esfera do individuo. Trilhando tal juizo, deve
haver adequacao entre o interesse social na elucidagdo criminal e o interesse individual
na preservagdo da privacidade no ambito da Internet; ndo admite-se uma regra que
obrigue registros vitalicios ou demasiadamente prolongados das atividades da rede, em
respeito ao contemporaneo direito ao esquecimento.

Por outra perspectiva, advogar a favor da inconstitucionalidade do
armazenamento de logs e registros de conexdes na rede mundial de computadores é
improprio, posto que o contexto atual de uso abusivo e ilicito dos meios eletrénicos
gerou a necessidade de investigar os atos ilegais praticados em tal meio, de modo a
garantir a seguranca juridica necessaria para 0 uso adequado da Internet no Brasil. Ndo
se pode abrir mdo dessa seguranca que parece preponderar sob a aludida privacidade.
Ademais, a relativizacdo da privacidade contida na medida de guarda das informagdes
mostra-se razoavel e ndo abusiva, sendo tal medida ja adotada ha tempos com sucesso
em outras areas, como na telefonia moével e fixa.

Partido das premissas até entdo estabelecidas, é pertinente a analise acerca da
admissibilidade constitucional do armazenamento cautelar dos registros imposto pelo

Marco Civil Regulatorio.
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3A INTERCEPTAQAO TELEMATICA E O ARMAZENAMENTO CAUTELAR

DE CONEXOES

A lbgica na investigacdo dos crimes no ambito da Internet, que pressupde a
guarda dos registros de conexdo, parte da solicitacdo das informagdes referentes aos
terminais em que as conexdes foram realizadas; posteriormente, ha a identificagdo do
proprietario/usuério do dispositivo eletrénico e a sua correlagdo com o autor da préatica
criminosa.

Em determinados casos, surge a necessidade do monitoramento cautelar das
mensagens interpostas pelo investigado; é o que denomina de interceptacdo telematica
ou de dispositivo informatico. Sua regulamentacdo especifica € encontrada na Lei
9.296/96 obrigando, dentre outras medidas, a solicitacdo judicial, o exaurimento de
outros meios investigatorios e a obediéncia ao prazo maximo fixado em lei.

Por outra perspectiva, aventa-se a possibilidade de que a interceptagéo seja
vertida para os préprios registros de conexdes e aos acessos a aplicativos de Internet em
periodo de guarda inclusive superior a aquele ja fixado pelo Marco Civil Regulatério.
Esta situacdo ocorrerd quando o interesse da instrugdo recair sobre dados de acesso de
provedores de aplicacdes de Internet, que ndo se amoldem a tutela compulsoéria da Lei,
ou seja, ndo exercam atividade de forma organizada, profissional e com fins
econémicos. Tais empresas, a principio, ndo estariam obrigadas a realizar a guarda dos
registros, contudo, através de ordem judicial, é possivel a fixacdo da obrigatoriedade no
registro por periodo determinado e versando sobre fatos especificos.

Nota-se que a determinacdo da medida de armazenamento cautelar podera ser
realizada por duas ordens: por meio de requisicdo judicial ou diretamente pela
autoridade policial, administrativa ou pelo Ministério Publico.

A requisicdo judicial (e consequentemente a pretérita solicitacdo ao magistrado)
devera discriminar, ao servidor solicitado, o periodo exato dos registros de conexdes
(artigo 15, §1°™°), a medida cautelar cria a obrigacéo do servidor em armazenar os dados
por periodo indeterminado, evitando o perecimento dos dados de conexdes vincendas e

ndo determinaveis®®. Nos termos da Lei n® 12.965/14 os registros de conexdo podem ser

15«8 12 Ordem judicial podera obrigar, por tempo certo, os provedores de aplicagdes de internet que ndo

estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplicacdes de internet, desde que se
trate de registros relativos a fatos especificos em periodo determinado.” (BRASIL, 2016b).

16 Qutra alternativa, mais dispendiosa, que supriria 0 armazenamento cautelar seria a expedicdo de
requisicOes sucessivas, de acordo com o vencimento da obrigacéo legal de armazenamento dos dados (a
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cauterlamente armazenados por periodo superior a 1 ano (artigo 13, §2°) e os registros

de aplicagdes de Internet por periodo superior & 6 meses (artigo 15, §2°) *’. Em ambos
0s casos, a medida cautelar podera ser solicitada pelo Ministério Pablico, autoridade
policial ou administrativa.

Na outra situacdo descrita, a luz do aludido paragrafo 82°, é possivel que a
cautela seja solicitada ao provedor diretamente pelos legitimados ativos para tanto,
dispensando em um primeiro momento a ordem judicial. A requisicdo direta € medida
excepcional e somente devera ser utilizada em caso de risco de perecimento da prova
em razdo da mora no lapso da solicitacdo judicial. O provedor sera desobrigado no
cumprimento da medida caso o pedido formulado ao judiciario seja indeferido ou ndo
houver comprovacédo da formulacdo do pedido ao juizo competente no prazo de 60 dias,
na sistematica dos paragrafos 3° e 4° do artigo 13'®. Assim, em caso de urgéncia a
analise judicial é diferida, podendo a medida ser determinada de plano pela prépria
autoridade solicitante.

Como funcdo principal, o armazenamento cautelar presta-se a preservar a prova,
enquanto a formacdo da plena cognicdo que o fundamente é instruido em juizo. Ao
contrario da guarda geral dos registros, a medida cautelar volta-se para o futuro, ou seja,
cria-se a obrigacdo que a atividade de determinado terminal seja efetivamente
monitorada e registrada, levando em conta a morosidade geral do judiciario para atender
as solicitacfes. Outrossim, 0 armazenamento cautelar podera servir para obrigar aqueles
provedores que legalmente ndo estariam, em tese, obrigados a armazenar os registros de
conexdes de seus usuarios.

De tal sorte, as informacdes coletadas pelos servidores s6 podem ser prestadas
ao solicitante com o propdsito de formar conjunto probatério em processo judicial civel

ou penal, em carater incidental ou autbnomo, formalizada através de requerimento

cada seis meses ou um ano). Nota-se, contudo, que foi adequada a opcdo legislativa, otimizando a
instrucdo penal.

17 «art, 13§ 2% A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexao sejam guardados por prazo superior ao previsto no caput....]
Art. 15 § 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer
cautelarmente a qualquer provedor de aplicacfes de internet que os registros de acesso a aplicacBes de
internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto nos 8§
30 e 4o do art. 13”. (BRASIL, 2016b).

18 «§ 3% Na hipétese do § 22 a autoridade requerente tera o prazo de 60 (sessenta) dias, contados a partir
do requerimento, para ingressar com o pedido de autorizacdo judicial de acesso aos registros previstos
no caput. § 4°O provedor responsavel pela guarda dos registros devera manter sigilo em relagédo ao
requerimento previsto no § 2°, que perdera sua eficacia caso o pedido de autorizacdo judicial seja
indeferido ou ndo tenha sido protocolado no prazo previsto no § 3*”. (BRASIL, 2016b).
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motivado, contendo o fumus boni juris e periculum in mora do pleito, nos termos do

artigo 22*° da Lei.

As diligéncias investigatorias que mantenham, de qualquer forma, uma
interferéncia oculta do investigado, excepcionam temporariamente a esfera de garantias
constitucionais do cidaddo. Na medida em que ha a ponderacdo de interesses
conflitantes, tutelados pela Constituicdo brasileira, ha a prevaléncia de determinado
principio sobre outro que, naquela oportunidade, mostra-se mais relevante, de acordo
com o Estado democratico de Direito. A exemplo da interceptacio telematica, prevista
na Lei 9.296/96, o armazenamento de registros de conexdes e aplicativos na Internet,
sem davida, consubstancia uma medida preventiva de rastreabilidade das condutas
praticadas no ambito virtual, relativizando a garantia constitucional a privacidade.

Partindo desta premissa, tal sorte de medida probatdria, assim como qualquer
outra que influa na seara garantidora do cidaddo, deverd ser modulada nos limites da
razoabilidade, de acordo com o seguinte guia: a) a fixagéo legal de prazo determinado,
balanceando a privacidade e a instru¢do processual a luz do principio da intervencao
minima; b) a determinacdo da excepcionalidade da prorrogacdo da medida, assim como
seu respectivo prazo; c) a vedacdo de seu deferimento ad perpetuam, sem prazo
determinado ou para investigar fatos incertos; d) a restricdo da legitimacdo postulatéria
da medida aos pélos que ostentem real interesse no processo, como o Ministério
Publico, a autoridade policial ou o assistente da acusacao.

Tragando um paralelo entre a interceptacdo do fluxo de comunicagdes
informaticas da Lei 9.296/96 e o armazenamento cautelar dos registros de conexdes
previsto no Marco Regulatdrio da Internet, ambos constituem-se em medida de natureza
semelhante. Verifica-se que estes institutos vertem-se na excepcional investigacdo de
pessoa determinada a fim de elucidar a materialidade e autoria de pretenso delito. Por
tal razdo, além da evidente recenticidade do tema e da falta de regulamentacdo da
medida, sera tomada como teoria de base os estudos sobre a interceptacédo telefonica, a

fim de realizar a critica reflexiva sobre o armazenamento cautelar de conexdes.

19 «Art. 22. A parte interessada podera, com o propésito de formar conjunto probatério em processo
judicial civel ou penal, em carater incidental ou autdnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexao ou de registros de acesso a aplicacfes de internet.
Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob pena de
inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou instrucdo
probatdria; e

111 - periodo ao qual se referem os registros”.(BRASIL, 2016b).
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Pondera-se que, muito embora a fungdo aventada entre ambos 0s institutos seja

semelhante, ndo se pode confundir a interceptacdo do fluxo das comunicagdes
informéticas com o armazenamento cautelar de registros. No primeiro caso, ha efetiva
interceptacdo de contetdo (sendo mais invasiva) enquanto que no segundo apenas ha a
guarda dos registros de acesso®.

Em preliminar definicdo, Castro (2003, p. 131) lembra que: "A telematica é uma
ciéncia que trata da manipulacdo de dados e informacgdes, conjugando o computador,
sistema de informatica, com os meios de comunicacdo, telefénicos ou néo". Portanto,
conforme o paragrafo Gnico do artigo 1°? da Lei 9.296/96, é possivel que a
interceptacdo seja determinada em face da comunicacdo dos sistemas informaticos
(conectados ou nédo a rede mundial de computadores).

Conforme Avolio (2010, p. 118) é fundamental para a estrutural conceitual da
interceptacdo o fato de que a comunicacgdo tenha sido realizada por terceiro estranho a
medida, de forma que possibilita-se a cognigédo de informacoes e circunstancias, que de
outro modo, permaneceriam ocultas; justificando o exaurimento pretérito dos outros
métodos investigatdrios.

Na licdo de Badar6 (2008, p. 287) a autorizacdo da interceptacdo telematica ou
informética depende da comprovacdo da impossibilidade dos demais meios
investigatdérios ordinariamente disponiveis, a exemplo da busca e apreensdo, da prova
testemunhal ou do labor dos agentes policiais. Em outras palavras, a reconstrucdo fatica
devera ser impossivel sem a interceptacdao. Outrossim, Fernandes (2007, p. 107) ressalta
que a interceptacdo sera licita somente se constituir-se no unico meio habil a evidenciar
a materialidade ou autoria do crime, ou colher relevante elemento de prova.

Mendes (1999, p. 192) ressalta que a medida, por o6bvio, é deferida inaudita

altera pars, caracterizando a natureza velada do meio:

%0 Em situagio semelhante ao que ocorre com a interceptagéo telefonica, também regulamentada pela Lei
9.296/96, as operadoras de telefonia (fixa ou movel) registram por tempo determinado a relacdo das
ligacBes e mensagens multimidia (texto, imagem e som) enviadas e recebidas de cada uma das linhas
registradas em sua competéncia. No caso da interceptacdo telefonica, passa-se a monitorar o contetido das
ligacdes, ou seja, as chamadas efetivamente, enquanto que no caso da solicitacdo policial ou judicial da
bilhetagem das ligagdes corresponderia @ medida de armazenamento geral. Contudo, ndo ha previsdo
especifica no caso da telefonia para que seja solicitado ad cautelam o registro das ligagGes futuras ou
determinado diretamente pela autoridade policial/ministerial (dispensando a ordem judicial). Nota-se que,
em ambas as medidas, a natureza inquisitiva € a mesma, havendo a variagcdo quanto a relativizagdo da
garantia individual da privacidade.

2«0 disposto nesta Lei aplica-se & interceptacéo do fluxo de comunicagées em sistemas de informatica e
telematica” (BRASIL, 2016c).
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O deferimento da medida é inaudita altera pars, ndo tendo o investigado
conhecimento de que sua conversa esta sendo captada, mas, ao se concluirem
as diligéncias, sera levantado o sigilo, podendo o investigado valer-se de
habeas corpus para impugnar a medida se tiver havido nulidade. Entende
Gomes que se o pedido for indeferido o Ministério Publico pode ingressar
com mandado de seguranca.

Pondera Marcacini (2002, p. 146) sobre a natureza dos dados interceptados e sua
possibilidade de interceptacdo, de acordo com seu posicionamento nos sistemas ou
conexoes:

Assim, quando se fala no direito a privacidade de dados, cumpre destacar
suas situacdes distintas. Pela primeira, dados estdo sendo transmitidos
estabelecendo uma forma de comunicacéo por redes publicas ou privadas;
esta goza de larga protegdo constitucional, insculpida no inciso XII, do artigo
5° de nossa Carta. Estes dados transmitidos ndo podem ser licitamente
interceptados, nem mesmo diante autorizagdo judicial. Uma vez armazenados

os dados transmitidos, esta informacdo passa a ser considerada uma
informacdo fixa, caso em que deixa de incidir o inciso XII.

Conforme ressalta Aranha (2008, p. 288) o procedimento de validade da
interceptacdo telematica passa pela observancia do prazo de 15 dias, com a
possibilidade de renovacédo por igual periodo, em caso de comprovada necessidade. No
mesmo sentido, Castro (2003, p. 131-132): "A interceptacdo, desta forma, podera ser
feita nas comunicacOes telefénicas e telematicas, desde que preenchidos 0s requisitos
enumerados na lei [...]. O prazo para a diligéncia sera de 15 dias, prorrogavel por igual
periodo, desde que comprovada a indispensabilidade do meio de prova (artigo 5° da Lei
n°®9.296/96)".

O ponto fundamental da critica ao armazenamento cautelar de dados da Internet,
com base na legislacdo aplicavel a interceptacdo telemética € que esta apresenta prazo
maximo de duracdo para a diligéncia, ndo havendo regulamentacdo legislativa neste
sentido para aquela.

H& que se diferenciar o armazenamento geral de dados, realizado pelos
servidores, com fulcro na obrigacdo fixada pelo Marco Civil Regulatério, o qual decorre
de Lei e é inespecifico (atingindo todos os usuarios do servidor que gerencia as
conexdes/aplicativo) e o armazenamento cautelar, que é determinado pelo juiz com
carater individual. Neste Ultimo caso, trata-se de medida excepcional, que deve ser
fundamentada em indicios de materialidade e autoria de delito ou ilicito civil (fumus
boni juris e periculum in mora), enquanto que o primeiro serve como garantia geral para

a adimpléncia das obrigacGes fixadas na Internet, além da prevencéo criminal.
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Enquanto que a interceptacdo deve ser realizada com a finalidade especifica de

elucidar os delitos que fundamentaram sua requisi¢do, nenhum objeto ¢é indicado como
pressuposto do armazenamento cautelar; o que poderia ensejar o deferimento de
medidas de vigilancia preventivas, sem fundamento fatico, como uma espécie de
preempcao de determinados grupos sujeitos & medida.

Com esteio na natureza juridica do armazenamento cautelar de dados, é possivel
indicar que este assemelha-se, em muitos pontos, a interceptacdo telematica, sendo
necessaria a sua regulamentacdo, especialmente quanto ao prazo de duracdo e
possibilidade de prorrogagdo da medida, a fim de conferir seguranca juridica na
instrucdo criminal. Ademais, relegar tal fungdo ao magistrado ndo indica ser o melhor
juizo, visto que estar-se-ia conferindo demasiada arbitrariedade ao julgador, ficando ao
seu talante a decisdo da fixacdo ou ndo de prazo cautelar ou sua duracdo®, o que

possivelmente geraria incongruéncias na aplicacdo da medida.
3.1 Sancdo Administrativa

A Lei 12.965/14 também cuidou da eventual aplicacdo de penalidades no caso
do descumprimento de seus preceitos fixados na coleta, guarda e armazenamento dos
registros de conexdes e aplicagdes. Estas sancGes de natureza administrativa sao
aplicaveis quando tais atividades dos provedores ndo atenderem a preservacao da
privacidade e da honra das pessoas envolvidas no processo eletrénico, e também e caso
de violagéo do sigilo das informagdes armazenadas na coleta, armazenamento, guarda e
tratamento de tais dados.

Pela inteligéncia e compatibilizacdo dos artigos 13, §6°%° e 15, §4°** a aplicacéo

de sancdes também se estende a hipdtese de descumprimento do servidor da requisicédo

22 A titulo de exemplo no Habeas Corpus 143.697 - PR (2009/0148654-5) foi reconhecida a nulidade
absoluta das provas obtidas por meio de medida de interceptacdo da Lei 9.296/96, em razdo das
excessivas prorrogacOes: 16 vezes. Na oportunidade, o tribunal identificou a ocorréncia de abuso a
razoabilidade e a privacidade do réu (BRASIL, 2016¢).

Ainda que existente o disposto do artigo 5°, que regulamenta o prazo e a prorrogacdo da interceptacéo
telefonica/telematica, constatam-se diversos abusos no uso da medida. Conforme o posicionamento deste
trabalho especula-se que a auséncia de normatizacdo semelhante na cautela de armazenamento de
registros e conexdes de Internet podera agravar a situagéo.

2 «Art. 13, § 6°Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida
pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.” (BRASIL,
2016c¢).

2 «Art. 15, § 4°Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida
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do armazenamento cautelar de registros de conex&o ou de aplicacdes de Internet, tanto

pela autoridade policial quanto pela autoridade administrativa ou policial. Assim, uma
vez havendo a solicitagdo, dentro dos parametros legais estabelecidos pelo Marco,
estara obrigado o provedor ou servidor civel e criminalmente a acatar a solicitacdo; no
caso de 0 armazenamento ndo ser realizado ou se a operagdo violar algum dos principios
norteadores da Lei como a intimidade ou a honra do investigado, é cabivel a penalidade
para atender o fiel cumprimento da medida de armazenamento cautelar.

Nos termos do artigo 12, no caso de infracdo as normas reguladoras das referidas
operacgdes de guarda e armazenamento na rede (previstas nos artigos 10 e 11) poderéo
ser aplicadas as seguintes sancOes, de forma isolada ou cumulativa: | - adverténcia; Il -
multa de até 10% do faturamento do grupo econémico no Brasil, referente a seu ultimo
exercicio fiscal; Il - suspensdo temporaria das atividades que envolvam as praticas
arroladas no artigo 11; 1V - proibicdo das atividades que envolvam as praticas arroladas
no artigo 11 (BRASIL, 2016c). Ademais, o dispositivo ndo deixa claro a titularidade do
mister de processar e julgar os processos administrativos do Marco Civil. Tomando
como base a natureza das sancdes, parece-nos que a competéncia de seu julgamento e
aplicacdo fica a cargo da Agéncia Nacional de Telecomunicacfes (ANATEL).

Nota-se que o legislador estabeleceu como base determinados critérios objetivos
e subjetivos, a fim de estabelecer a espécie e dosimetria da sancdo aplicavel. Tanto no
caso da violagdo dos registros de conexdes (artigo 13) quanto nas aplicacdes de Internet
(artigo 15) obedece-se aos mesmos critérios: |) natureza da infragdo; Il) gravidade da
infragdo; I11) danos resultantes; 1V) vantagem auferida pelo infrator; V) circunstancias
agravantes; V1) antecedentes do infrator; V1) reincidéncia.

Ao dispor sobre os parametros ou circunstancias que compde a dosimetria da
sancdo administrativa, ndo houve qualquer regulamentacdo da Lei 12.965/14 acerca do
conceito de reincidéncia Tracando um paralelo com o Direito Penal, acredita-se que a
especificacdo técnica do termo obedece a mesma sistematica estabelecida no artigo 63
do Codex Penal, assim adotando sentido idéntico em ambos o0s casos: considera-se
reincidente a parte que incidir em infragdo administrativa, ostentando prévia
condenacdo transitada em julgado por outra penalidade nos termos do artigo 12 do
Marco. Do mesmo modo, ndo ha a fixagdo de um rol de agravantes especifico para as

viola¢fes no &mbito da rede mundial de computadores. Nao obstante a existéncia do rol

pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.” (BRASIL,
2016c).
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de agravantes criminais (artigo 61, CP) este mostra-se dissociado das circunstancias

congruentes a égide da Lei, provando a necessidade da regulamentagdo do tema.

CONSIDERACOES FINAIS

A tutela constitucional da privacidade vem sendo progressivamente modificada
pelas novas tecnologias, notadamente pelo contexto da ascedente relevancia das
atividades praticadas na rede mundial de computadores. Na contemporaneidade é
necessario repensar a abrangéncia da intimidade e da privacidade no ambito do cidaddo,
que outrora era adstrita ao &mbito residencial, hoje contempla novas perspectivas como
a identidade digital do cidadéo e o sigilo de suas atividades e acessos na Internet.

Por meio da mutacdo constitucional nota-se a convergéncia de garantias do
cidaddo, inicialmente concebidas em searas diversas, a fim de complementarem-se
mutuamente, a exemplo da inviolabilidade da intimidade e vida privada (artigo 5°,
inciso X, CF) e da inviolabilidade das comunicacbes telegraficas (inciso XII),
sistematizando a tutela constitucional da privacidade na rede mundial de computadores.

Cresce na mesma proporcdo a importancia do uso dos dispositivos eletrénicos
conectados a Internet no exercicio da cidadania e outras atividades relevantes no
contexto social, como também a necessidade de aprimorar a protecdo legal da
privacidade sobre as informacdes que sdo transmitidas pelo meio eletrénico, visto que
os dados sensiveis e de alto risco circulam diariamente na web.

No cenario anterior a promulgacdo do Marco Civil Regulatério da Internet, o
armazenamento dos registros de conexdes e acessos a aplicativos na Internet era
facultativo e, geralmente ndo adotado pela maioria dos servidores. Embora este
panorama conferisse maior grau de privacidade no uso da Internet, na ocorréncia de
praticas ilicitas, a atividade investigativa restava prejudicada (em alguns casos), ja que
para a identificacdo do terminal de origem da conduta era necessaria a cooperacgao entre
0s Orgaos publicos (policiais e judiciarios) e as empresas que hospedavam os dados de
acesso.

Com a obrigatoriedade do armazenamento dos registros de conexdo pelo prazo
de 1 ano e dos acessos a aplicativos por 6 meses, permitiu-se uma nova etapa no cenario
juridico da Internet. Ndo houve regressao quanto a privacidade, ja que embora exista a

obrigatoriedade do registro de atividades, sua divulgacdo é excepcional, pressupondo
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decisdo judicial embasada na ocorréncia de fato ilicito e seu acesso é restrito aos

interessados processuais.

A inovacdo possibilitou a investigacao eficaz dos delitos cometidos via Internet,
estabelecendo prazo razoavel para que os agentes policiais elucidem a materialidade e
autoria desta estirpe de crimes, nos moldes da evolugdo das velocidades do Direito
Penal, relativizando garantias, com base na modulacdo da instrucdo processual. Nao
obstante, pondera-se que 0 uso de métodos mais ou menos ostensivos faz parte da
discricionariedade da autoridade policial, que podera fazer uso de métodos menos
invasivos, ou seja, de acesso publico, a fim de exercer o mister investigatorio no &mbito
da Internet.

N&o se justifica a inconstitucionalidade no registro dos dados de conexdes,
inexistindo a violacdo a privacidade. A pacificacdo social gerada pelo uso adequado da
Internet e a investigacdo dos crimes eletrénicos, exclusivamente possivel atraves da
medida, prepondera sobre o direito individual neste caso. Ademais, a exigéncia legal
fixada para o sigilo das informacg6es garante sua razoabilidade.

O Marco Regulatorio estabeleceu a medida de armazenamento cautelar de
registros de conexdes e acessos a aplicativos de Internet, de forma judicial e
extrajudicial. Tal medida antecipa a morosidade no processamento das solicitacbes ao
judiciario, que prejudicaria a efetivacdo da grande parte das medidas, além de
possibilitar o enquadramento da obrigatoriedade a servidores que ndo estariam
contemplados na norma geral, no contexto de investigacdo especifica de pessoa
determinada.

Tal medida assemelha-se, em alguns aspectos, a interceptacdo
telematica/informatica da Lei 9.296/96 (a qual possui austeras limitacbes quanto a
natureza do delito, prazo e renovacgdo) ja que vale-se da individualizacdo motivada, ndo
se constituindo mais como medida abstrata e genérica. O armazenamento cautelar verte-
se na investigagdo de um Unico suspeito, enquanto o armazenamento dos dados de
conexdes e acessos a Internet é indistintamente aplicavel a todos.

A medida de armazenamento cautelar ndo € regulamentada em sua totalidade
pelo Marco Regulatorio, posto que ndo apresentada prazo determinado ou nimero de
prorrogagOes, 0 que mostra-se inadmissivel, violando a privacidade do ambito da
Internet. Ademais, a solicitagdo da medida podera ser realizada por ‘“autoridade

administrativa”, termo genérico e ndo regulamentado pela Lei, equivocadamente
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ampliando o rol de legitimados. Neste aspecto, especula-se que a legislacdo em comento

queria tratar das autoridades administrativas com funcdo investigatoria sobre ilicitos
civeis, criminais ou administrativos (como no caso de membros do poder legislativo em
Comissdo Parlamentar de Inquérito). Independentemente, frisa-se a necessidade do
referido arrolamento de maneira expressa.

As incongruéncias apresentadas no armazenamento cautelar demonstram sua
tendéncia a inconstitucionalidade, por violacdo a privacidade e a legalidade. Por
conseguinte, sugerem-se 0s seguintes aprimoramentos: a) fixacdo de prazo determinado
para 0 armazenamento cautelar por 1 ano (registros de conexao) e 6 meses (acesso a
aplicacdes), no caso da modalidade judicial da medida; b) possibilidade de prorrogagéo
fundamentada por igual prazo; c) na hipdtese do armazenamento cautelar solicitado
diretamente pelas autoridades investigatorias, a possibilidade da perpetuacdo da medida
até a andlise judicial do pleito e, posteriormente, a fixacdo do prazo de 6 meses ou 1
ano; d) regulamentacéo do rol de autoridades administrativas legitimadas para solicitar a
medida.

Por fim, conclui-se que as sancGes administrativas fixadas mostram-se
necessarias para a efetivacdo do estrito cumprimento a normatizacdo estabelecida no
ambito da rede mundial de computadores, especialmente no tocante ao tratamento e
guarda dos dados de conexdo. Paralelamente a questdo do armazenamento cautelar, as
sancOes também merecem regulamentacdo propria, especialmente quanto a competéncia

e critérios de dosimetria, a fim de viabilizar sua implementagéo.
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